USB—MUISTIEN SUOJAUKSEN
TARVEKARTOITUS
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Tama kartoituskysely on tehty helpottamaan lahtdtilannetta etsittdessa sopivaa tuotetta tai
tuoteyhdistelmaa USB-muistien suojaukseen. Organisaatiokohtaiset tarpeet ja toimintamallit
ulkoisten muistien suhteen luovat erilaisia vaatimuksia tietoturvan seka kaytettavyyden osalta.
Saatavilla on useita ohjelmisto- ja rautapohjaisia ratkaisuja, joiden avulla luodaan
tietoturvallinen, joustava ymparistd toimia ja hallita ulkoisia muisteja.

Alla olevat kysymykset kartoittavat USB-muistien kaytt6d sekd suojaustarvetta. Tayta
yhteystietosi ja l1&hetd vastauksesi meille postitse tai skannaa tayttdamasi lomake ja toimita se
sahkdpostitse info@xcure.fi osoitteeseen. Voit myds kayttda tatd lomaketta apuna
kartoittaessasi tilannettanne ja tayttdd kohdat kotisivuilamme olevaan vastaavaan
lomakkeeseen http://www.xcure.fi/lUSBmuistitkysely.htm| (muista tayttdd myds yhteystietosi).
Otamme teihin yhteyttd tarkentavien kysymysten tai ratkaisuehdotuksen mydéta. Tietonne
kasitelladn ehdottoman luottamuksellisina.

XCure Solutions Oy on toteuttanut useille asiakkailleen USB-muistien suojauksen
tarvekartoituksia. Seuraamme saatavilla olevia tuotteita, tutkien niiden hyvat ja huonot puolet
sitoutumatta mihinkdan tuotteeseen. Suojausratkaisu valitaan aina asiakkaan tarpeiden
mukaisesti.

Nykytilanne:

Kylla / Ei
[ 1 / [] Onko USB-muistien kayttd tarpeellista?

[ ] / ] Onko USB-muistien kaytté sallittu?

[] / [ Tiedattekd ketka kayttavat USB-muisteja?

L1 / [ Tiedattekd mitad USB-muisteja kaytetaan?

[] / [ Tiedattekd kuinka paljon kayttajilld on USB-muisteja?
- USB-muisteja on kaytéssa kpl

[] / [ Tiedattekd mita tietoa USB-muisteille talletetaan?

[ ] / ] Onko teillé jo kaytdssa salattuja USB-muisteja?

Haluttu turvataso:

Kylla / Ei
[ ] / [ Tuleeko USB-muistien kayttd pystya estamaan kokonaan?

L1 /7 [ Tuleeko USB-muistien kayttda pystya rajoittamaan kayttaja- tai konekohtaisesti?
[ ] / [ Haluatteko suojata USB-muistien tietosiséllén salauksen avulla?

[ ] / ] Onko tarve suojata jo kaytdssé olevien USB-muistien nykyinen tietosisalté?

[] / [] Haluatteko estaa salaamattomien USB-muistien kéyton?

(1 / [ Tuleeko USB-muistien salaus pystya pakottamaan?
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Kylla / Ei
[ 1 / [ Tuleeko USB-muistin koko tietosisalté suojata salaamalla?

[ ] / [] Saako kayttaja tallettaa suojaamatonta (selvékielista) tietoa USB-muistille?

[ / [ Haluatteko salatun USB-muistin kayttdén muun tunnistuksen kuin salasanan
(esimerkiksi sormenjalki)?

[] / [] Onko yhdelle USB-muistille voitava méaaritta4 useita kayttajatunnuksia?
[] / [] Tuleeko kayttjalla olla mahdollisuus vaihtaa salasanansa?

[ ] / [ Tuleeko USB-muistin suojaustuotteessa olla menetelma unohtuneen
kayttajasalasanan hallintaan?

[ ] / [ Tuleeko USB-muisti lukita riittdvan monen v&aran salasanan jéalkeen?

[] / [[] Tuleeko USB-muistin tietosiséltd tuhota riittdvan monen vaaran salasanan jalkeen?
[] / [ Tuleeko salattujen USB-muistien toimia kaikissa organisaation koneissa?

[ ] / [ Tuleeko salattujen USB-muistien toimia organisaation ulkopuolisissa koneissa?
/0 - toimittava ulkopuolisissa koneissa ilman paikallista paakayttajaoikeutta?

[] / [ Haluatteko est&a ulkopuolisten USB-muistien kaytdn omissa koneissanne?

[ ] / [] Haluatteko auditoida USB-muistien kayttda / kayttéhistorian?

[] / [ Tuleeko USB-muistien suojaustuotteen yllapitoon olla keskitetty hallinta?

[] / ] Haluatteko est&a tai valvoa myds muiden ulkoisten muistilaitteiden kayttoa
(mp3-soittimet, kamerat, kdnnykat, tms)?
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